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The Web Security Authority.

Port 80 Security Ahwendungen Sicherheit fir Port 80 Datenverkehr mit Blue Coat Systems

The Web Security Authority.

Die Port 80 Appliances von Blue Coat Systems, die auf dem preisgekrénten Security Gateway OS (Betriebssystem) basieren,
sind die ideale Lésung, um Unternehmensnetze gegen drohende Gefahren aus dem Internet zu schitzen. Hierzu zahlen Web
Browsing, Mail-Wurmer, Instant Messaging Dienste, personalisierte web-basierte E-Mail Postfacher (wie Yahoo! oder Hotmail)
und bandbreiten-intensive Multimediainhalte. Mit den Systemen von Blue Coat Systems kdnnen Unternehmen den kompletten
ein- und ausgehenden HTTP-Datenverkehr effektiv schitzen:

Inzwischen haben Unternehmen zwar Sicherheitsinfrastrukturen eingerichtet, um sich vor Gefahren auf Paketebene zu
schitzen, doch diese sind oftmals extrem anféllig fir ausgekligelte Angriffe auf Inhaltsebene. Derzeit tauchen solche
Gefahren in Form von Web-Viren, Massenmailer-Wirmern, geféhrlichem Mobile Code und unerwiinschten Web-Inhalten auf,
die alle HTTP oder Port 80 als “offene Tur” zum Unternehmensnetz nutzen. Deshalb bendtigen Firmen und Organisationen
ein neues Internet-Sicherheitsmodell, das die Wirksamkeit des Schutzes einer Firewall auf Paketebene mit dem Schutz des
Blue Coat Security Gateways fir Port 80-Inhalte kombiniert.

Web-Virenscanning
“Scan once, serve many” Modell erméglicht Echtzeit-Scanning
und Skalierbarkeit fur effektives Scannen von Web-Inhalten.
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Inhaltsfilterung

Integrierte URL-Filterung erméglicht es [T-Mitarbeitern, Zugang
oder Ansicht von unerwinschten Inhalten zu beschranken und
so unnétig die Unternehmensressourcen zu verbrauchen.
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Content Security

Schitzt und kontrolliert Up- und Donwloads aus dem Web.
Verteilt Web- und Multimediainhalte und entfernt bésartigen
Mobile Code, aktive Inhalte oder spezielle Dateiarten, die von
anderen Sicherheitsgeraten nicht Uberprift werden.
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Bandbreitenmanagement

Bietet Kontrolle Uber Caching, Inhalts-Positionierung und
Bandbreitenauslastung und gewéhrleistet, dass das Netzwerk
optimal funktioniert und ausreichende Kapazitaten fur
geschéftskritische Anwendungen zur Verfigung stehen.

* Handles bandwidth intensive content
« Control rich media access

Hochleistungsfdhige Proxy Server

Skalierbare Ersatzmdglichkeit fir den Austausch bestehender
Proxy Server erméglicht es Administratoren, den Zugang der
Nutzer zu Informationen aus dem Web zu sichern, zu verwalten
und zu beschleunigen.

Easy-to-manage,
high-performance
appliance.
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Schitzt gegen eine Reihe von Gefahren auf Paketebene.
Schichtweiser Sicherheitsansatz, der Schutz auf
Inhaltesebene hinzufigt, um web-basierte Gefahren zu
bek&mpfen, die HTTP und Port 80 fur den Angriff nutzen.
Policy-Entscheidungen werden separat auf Paketebene
gemacht, was zu Uberschneidungen und redundanten
Regelungen fuhrt, die aufwendig zu verwalten sind.
Policy-Entscheidungen werden auf Inhalts- und/oder
Paketebene gefallt, um optimalen Schutz und zentrale
Verwaltung der Regelwerke zu gewahrleisten. Uberprift
Inhalte wie E-Mails nach dem Prinzip “Store and Forward”,
ist aber nicht daflr ausgelegt, Web-Virenscanning in
Echtzeit durchzufihren. Bietet hochskalierbares,
regel-basiertes Virenscanning, optimiert fur die
Echtzeitiberprifung auf web-basierte Gefahren. Blockiert
boésartigen Mobile Code und aktive Inhalte, ist aber meist
darauf beschrankt, in allen Instanzen entweder “passieren
zu lassen” oder “abzulehnen”. Bietet Flexibilitat fur die
Implementierung von individuellen Regelungen fir Up- und

Downloads von Inhalten je nach Art, Nutzer, Gruppe,
Tageszeit, Ort, Protokollart, Browserversion und mehr.
Nicht optimale Architektur fir URL-Filterung auBerhalb
des Gerates fuhrt zu Leistungsverlusten der Firewall und
langeren Antwortzeiten fur die Nutzer. Skalierbare, policy-
basierte URL-Filterung bietet umfangreiche Kontrolle Gber
Web-Nutzungsverhalten und verkurzt Antwortzeiten far die
Nutzer unabhangig von Onbox- oder Offbox-Installation.
Bandbreitenmanagement erfordert Einsatz von mehreren
Geraten, die separat verwaltet werden missen. Integration
von Caching, Inhaltspositionierung und Bandbreiten-
management ermoglicht bessere Kontrolle von Web-

und Multimediainhalten auf Nutzer-, Gruppen- und
Protokollebene. Altere Software-basierte Proxy Server bieten
beschrénkte Skalierbarkeit und sind in der Wartung recht
teuer. Optimierte Appliance, die speziell fir Sicherheits-
Uberprifungen von Web-Inhalten entwickelt wurde und
daher mehr Leistung und geringere Verwaltungskosten
mit sich bringt.




