RSA’ Sign-On Manager

Die Integration von Single-Sign-On-Technologie durch branchenfiihrende

Authentifizierungslosungen von RSA Security sorgt fiir sicheren
Zugriff auf Unternehmensdaten

Zahlreiche Unternehmen verzeichnen hohe Helpdesk-Kosten, verlassen sich auf unzureichende

SicherheitsmaBBnahmen und nutzen nur die passwortbasierte Authentifizierung, die fir den

il Anwender eher lastig ist. Ohne eine entsprechend anwenderfreundliche Lésung werden

Unternehmensvorgaben, Passworter haufig zu wechseln und méglichst komplex zu gestalten,

fir Benutzer unbequem, fihren zu immensen Helpdesk-Kosten und bringen Sicherheitslicken

mit sich — denn Anwender notieren sich oft ihre Passworter oder verwenden gar dasselbe

Passwort flr verschiedene Anwendungen.

AUF EINEN BLICK

Sicherer Unternehmenszugriff
durch die Integration des
unternehmensweiten

SSO mit modernen,
leistungsstarken
Authentifizierungstechno-
logien von RSA Security

Transparente Anmeldung an
zahlreichen Applikationen
von Client und Server Uber
das Web, Sun® Java™ Host
bzw. Mainframe bis hin

zu verteilten Citrix
MetaFrame-Anwendungen

Innovative IntelliAccess
Technologie fur den
Notfallzugriff und das
ZurUcksetzen von Microsoft®

Windows® Passwortern
durch den Anwender

Skalierbare zentralisierte
Managementfunktionen
zur Einhaltung von
Richtlinien sowie fur die
Benutzerverwaltung und
Sicherung von Zugangsdaten

RSA® Sign-On Manager ist eine branchenfiihrende Lésung, die den sicheren Zugriff auf Unternehmensdaten
durch unternehmensweites Single-Sign-On (SSO) mit modernsten Authentifizierungstechnologien von
RSA Security erméglicht. Die Verwaltungskosten fur die passwortbasierte Authentifizierung werden
gesenkt, ein schneller Return-on-Investment (ROI) ist garantiert. Die Anwenderauthentifizierung erfolgt
Uber RSA SecurlD®-Authentifizierungskomponenten, RSA® Smart Cards, RSA® USB-Token, Biometriedaten
oder ein Passwort und erhéht die Sicherheit in lnrem Unternehmen deutlich. Ein weiterer Bestandteil
des RSA Sign-On Managers ist die IntelliAccess™ Technologie. Diese innovative Funktionalitadt erméglicht
den Anwendern im Notfall den Zugriff und das Zurticksetzen ihrer Passworter. Dank IntelliAccess kdnnen
Anwender auf ihre SSO-Zugangsdaten selbst dann zugreifen, wenn ihre Smart Card bzw. ein anderes
Authentifizierungsgerat nicht verfugbar ist oder wenn sie ihr Passwort fur Microsoft® Windows®
vergessen haben.

SCHNELLER ROl DURCH GERINGERE KOSTEN FUR DIE PASSWORTVERWALTUNG
Unternehmensweites SSO in Kombination mit RSA Sign-On Manager verringert den Aufwand
fur die Verwaltung mehrerer Passworter und die Helpdesk-Kosten, da weniger Passworter
zurlickgesetzt werden missen. In Unternehmen, in denen ein haufiger Passwortwechsel
sowie komplexe, schwer einpragsame Passworter unabdingbar sind, kénnen die so erzielten
Einsparungen schnell eine betréchtliche Summe ausmachen! Durch eine transparente
Passwortverwaltung lassen sich die Kosten fur den Helpdesk reduzieren.

RSA Sign-On Manager senkt die administrativen Kosten durch die zentralisierte Verwaltung des
unternehmensweiten SSO sowie der Sicherheitsrichtlinien. Die Lésung ist skalierbar, kurzfristig
einsatzfahig und leicht zu verwalten. So erhalten Administratoren die nétigen Rechte und die
Flexibilitat, die sie fur die Verwaltung an verteilten Standorten bendtigen. AuBerdem ermdglicht
RSA Sign-On- Manager die Sicherung und den Abruf von Zugangsdaten auf einem zentralen Server,
der in bestehende Speicherldésungen integriert ist. Eine Anpassung vorhandener Anwendungen ist
nicht erforderlich, um den vereinfachten und zugleich sicheren Zugriff auf geschaftskritische

Daten zu gewahrleisten.

SICHERUNG GESCHAFTSKRITISCHER INFORMATIONEN UND UNTERNEHMENSWEITER IDENTITATEN
RSA Sign-On Manager bietet einzigartige Moéglichkeiten zur Erhéhung der IT-Sicherheit und schitzt
so wichtige Unternehmensdaten auf optimale Weise. Sie wahlen einfach die fur Sie geeignete
Authentifizierungsstufe, z.B. die passwortbasierte oder die leistungsstarke Authentifizierung

mit RSA SecurID, RSA Smart Cards oder RSA USB-Token.
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IntelliAccess Technologie ist eine innovative und sichere WERTSTEIGERUNG FUR RSA SECURID UND ANDERE
Technologie, die von RSA Labs entwickelt wurde. Sie PRODUKTE VON RSA SECURITY

ermdglicht dem Anwender den Zugriff im Notfall und In der aktuellen Version sind RSA SecurlD Software-Token
das Zuruicksetzen von Passwértern, wenn die RSA Smart kompatibel zu RSA Sign-On Manager.

Card oder der RSA USB-Token nicht verfugbar ist oder

das Windows-Passwort vergessen wurde. In der nachsten Version von RSA Sign-On Manager wird

RSA SecurlD fur Microsoft Windows integriert sein. So

kénnen Anwender von RSA SecurlD die RSA SecurlD
ZUFRIEDENE ANWENDER DURCH VERBESSERTEN

ZUGRIFF AUF APPLIKATIONEN
Dank RSA Sign-On Manager mussen sich Benutzer nicht

Hardware-Token einmalig zur Authentifizierung nutzen,
um den personlichen SSO-Sicherheitsspeicher zu 6ffnen -

und das sowohl online als auch offline!
langer unterschiedliche komplexe Passworter oder

Passwortrichtlinien fur bestimmte Anwendungen merken. Anwender von RSA ClearTrust® konnen ihre Web-basierte SSO-
Es ist nur noch ein einziger und zugleich sicherer Umgebung nun erweitern, und zwar mit unternehmensweitem
Authentifizierungsvorgang notwendig, nach dem sich der SSO fur Clients oder Server, das Web, Mainframes oder andere
Benutzer frei von Anwendung zu Anwendung bewegen Unternehmensanwendungen. RSA Keon® fur digitale

kann - vom Windows-Betriebssystem Uber das Web bis hin Zertifikate lasst sich mit sicherem Unternehmenszugriff

zu Sun® Java™- oder hostbasierten Anwendungen, darunter verbinden. RSA Keon Zertifikate und Schlussel kénnen auf

die meisten Terminalemulatoren und Applikationen verteilter RSA Smart Cards oder RSA USB-Token gespeichert und mit
Citrix® MetaFrame® Server. RSA Sign-On Manager speichert RSA Sign-On Manager verwaltet werden.

Passworter fur verschiedene Anwendungen und verwaltet
Zu den Kunden von RSA Security zahlen einige weltweit tatige

Unternehmen, bei denen Sicherheit an erster Stelle steht.

RSA Security ist in der Welt der Netzwerke und Applikationen
zuhause, weif3 um branchenspezifische Sicherheitsaspekte
und ist bestens mit den Sicherheitsanforderungen von
Unternehmen vertraut. RSA Security verfugt Gber einen
ausgezeichneten Ruf und kann auf viele Jahre als erfolgreicher

diese sicher. In der Folge kénnen die Benutzer produktiver
arbeiten, da die lastige Passworthandhabung entfallt.

Anbieter bewahrter und innovativer Technologien und
i weltweit mehr als 14.000 Kunden zurlckblicken.
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